附件3：边界防火墙及网闸市场调研需求：

一、防火墙 

硬件：机架式独立硬件，国产化架构，模块化封闭结构，加电即用，启动过程无须人工干预。 

Bypass机制：内置软硬件Bypass，异常时自动切换。 

接口配置：≥10个千兆电口、≥4个光电复用口，接口无固化区分，支持多桥组。 

性能指标：吞吐≥12Gbps，并发连接≥400万，新建连接≥5万/秒。 

工作模式：支持路由、透明、混合、旁路模式；旁路可加多接口，切换无需重启。 

安全功能： 

支持自定义IPS特征（8种协议） 

HTTP精确访问控制（多字段匹配及日志级别） 

自定义应用（方向/协议/端口/IP/域名/关键字等） 

支持DNS学习 

信创要求：产品符合信创要求。 

二、网闸 

系统架构：“2+1”双主机加物理隔离数据通道架构，嵌入式控制系统隔离网络，专用协议确保内外网断开，。 

处理器与机箱：不低于8核2.0-2.3GHz处理器，2U机架式机箱。 

接口配置： 

内网机：≥4个SFP、6个千兆电口、1个Console、2个USB 

外网机：≥4个SFP、6个千兆电口、1个Console、2个USB 

性能指标：吞吐≥1Gbps，并发连接≥20万，数据库并发≥2500条/秒。 

系统监控：液晶屏显示IP、CPU、内存，支持异常报警（如IP冲突、通讯异常）。 

高可用性：支持多网口链路聚合（Layer2/Layer2+3/Layer3+4），支持HA双机热备（独立热备端口或普通业务端口）。 

安全管理：通过内网主机管理，USBkey加密码双因子认证。 

工作模式：支持映射、网关、网桥、路由模式，可限制TCP、UDP、ICMP、FTP、TFTP、H323等协议。 

信创要求：产品符合信创要求。

